


 

Региональный чемпионат «Абилимпикс» 2026 1 

РЕГИОНАЛЬНЫЙ 

ЧЕМПИОНАТ 

«АБИЛИМПИКС» 2026 

 
Утверждено 

советом по компетенции: 

«Сетевое и системное 

администрирование» 
(название совета) 

Протокол от 09.01.2026 № 09012026 

Председатель совета: 

 

 А. Г. Уймин 
(подпись) 

 

 

 

 

 

 

КОНКУРСНОЕ ЗАДАНИЕ 

по компетенции 

«СЕТЕВОЕ И СИСТЕМНОЕ АДМИНИСТРИРОВАНИЕ» 

 

 

 

 

 

 

 

 

 

 

 

 
Красноярск 

2026 



Региональный чемпионат «Абилимпикс» 2026 2

1. Описание компетенции
1.1. Актуальность компетенции.Компетенция «Сетевое и системное администрирование» входит в «ТОП-50 наиболеевостребованных и перспективных профессий» в соответствии лучшими зарубежными стандартамии передовыми технологиями. Утверждено приказом Министерством образования и наукиРоссийской федерации от 09 декабря 2016 года N1548 в виде Федерального образовательногостандарта среднего профессионального образования 09.02.06 «Сетевое и системноеадминистрирование».Актуальность компетенции «Сетевое и системное администрирование» обусловлена тем,что в сферу деятельности системного администратора входит создание и обслуживаниевычислительных комплексов и сетей, контроль исправной работы операционных систем ипрограммного обеспечения, проектирование, администрирование и модернизация сети, поддержкасерверов, установка нового программное обеспечение и обновление существующего, в том числе врежиме удаленного доступа. Одной из самых ответственных задач системного администратораявляется обеспечении информационной безопасности организации, настройка прав доступа кразличным внутренним и внешним IT ресурсам, таким как принтеры, почта, общие файловыехранилища, Интернет. А также предупреждение сбоя любого компонента системы, ликвидацияпоследствий сбоя без ущерба для работы организации.Это очень важная компетенция для любой компании, так как любая неисправностьоргтехники, кабельной системы или элементов локальной сети может вызвать очень дорогостоящийдля организации простой в функционировании, поэтому системный администратор несетответственность за помощь пользователям в обеспечении их потребностей в непрерывной работекомпьютерных систем и служб. Системный администратор также может предложить советы ирекомендации по улучшению функционирования систем и служб, тем самым продвинутьорганизацию вперед.Сетевое и системное администрирование требует широких спектр познаний и навыков вобласти информационных технологий. В связи с быстрым развитием этой области, требования ксистемным и сетевым администраторам постоянно возрастают.Имея решающую роль в повседневном функционировании, должность системныйадминистратор имеет спрос в организациях различных масштабов коммерческого игосударственного сектора.Конкурсное задание разработано экспертной группой и утверждено индустриальнымипартнёрами.Состав экспертной группы:Морозов Илья Михайлович, инструктор Базальт СПО, инструктор РЕД СОФТ, учебныймастер лаборатории "Сетей и систем передачи информации" РГУ Нефти и Газа им. И.М. Губкина.Михалькова Кристина Борисовна заместитель директора регионального центра развитиядвижения "Абилимпикс"Уймин Антон Григорьевич, руководитель команды #au_team, инструктор Базальт СПО,инструктор ROSA Linux, инструктор Astra Linux, инструктор РЕД СОФТ, специалист PositiveTechnologies, Заведующий лабораторией "Сетей и систем передачи информации" РГУ Нефти и Газаим. И.М. Губкина, эксперт ООО "НОВОТЕХ"1.2. Профессии, по которым участники смогут трудоустроиться после полученияданной компетенции:
1.3. Ссылка на образовательный и/или профессиональный стандарт (конкретныестандарты):

Школьники Студенты Специалисты
Федеральный государственный образовательный стандарт (далее – ФГОС)

ФГОС СПО по профессии09.02.06 Сетевое и системноеадминистрирование
ФГОС СПО по профессии09.02.06 Сетевое и системноеадминистрирование
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Бакалавриат02.03.03 Математическоеобеспечение иадминистрированиеинформационных систем09.03.01 Информатика ивычислительная техника09.03.02 Информационныесистемы и технологии
Профессиональный стандарта (далее – ПС)

Профессиональный стандарт06.026«Системный администраторинформационно-коммуникационныхсистем»
1.4. Требования к квалификации:

Школьники Студенты Специалисты
Знать:– Основные направленияадминистрированиякомпьютерных сетей.– Типы серверов, технологию«клиент- сервер».– Способы установки иуправления сервером.– Утилиты, функции,удаленное управлениесервером.

Знать:– Основные направленияадминистрированиякомпьютерных сетей.– Типы серверов, технологию«клиент- сервер».– Способы установки иуправления сервером.– Утилиты, функции,удаленное управлениесервером.– Технологии безопасности,протоколы авторизации,конфиденциальность ибезопасность при работе вWeb.– Классификациюпрограммного обеспечениясетевых технологий, и областьего применения.

Знать:– Основные направленияадминистрированиякомпьютерных сетей.– Типы серверов, технологию«клиент- сервер».– Способы установки иуправления сервером.– Утилиты, функции,удаленное управлениесервером.– Принципы работыбеспроводных сетей передачиданных– Принципы работы службыдоменных имён– Технологии безопасности,протоколы авторизации,конфиденциальность ибезопасность при работе вWeb.– Классификациюпрограммного обеспечениясетевых технологий, и областьего применения.Уметь:– Администрироватьлокальные вычислительныесети.– Устанавливать инастраивать операционныесистемы Linux.– Обеспечивать безопасноеудаленное подключение к

Уметь:– Администрироватьлокальные вычислительныесети.– Принимать меры поустранению возможных сбоев.– Создавать иконфигурировать учетныезаписи отдельных

Уметь:– Соблюдать процедуруустановки прикладногопрограммного обеспечения всоответствии с требованиямиорганизации- производителя;– Применять методы заданиябазовых параметров ипараметров защиты от
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устройствам.– Создавать иконфигурировать учетныезаписи отдельныхпользователей ипользовательских групп.– Выполнять настройкуприкладного программногообеспечения.

пользователей ипользовательских групп.– Обеспечивать защиту приподключении кинформационно-телекоммуникационной сети«Интернет» средствамиоперационной системы.

несанкционированногодоступа к операционнымсистемам;– Использовать методыстатической и динамическойконфигурации параметровоперационных систем;– Параметризироватьпротоколы канального,сетевого и транспортногоуровня моделивзаимодействия открытыхсистем;– Выполнять настройкуприкладного программногообеспечения в соответствии спринятыми критериямиоптимизации;– Выполнять настройкуприкладного программногообеспечения;– Производить авторизациюпользователей прикладногопрограммного обеспечения;– Применять программно-аппаратные средства защитыинформации;– Конфигурироватьоперационные системы;– Конфигурировать сетевыеустройства.
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2. Конкурсное задание2.1. Краткое описание задания2.1.1. Категория участников «ШКОЛЬНИКИ»:В рамках задачи необходимо настроить корпоративную сеть предприятия на базе ОС Альт(рабочие станции) и маршрутизатора OpenWrt. Требуется выполнить конфигурацию сети:назначить статические и динамические IP-адреса, настроить DHCP, обеспечить доступ в интернетчерез NAT, организовать связность между сегментами (административным и камерами), а такжеразвернуть клиент-серверные службы: видеонаблюдение (ZoneMinder), служба печати (CUPS) исистема резервного копирования КиберБэкап.2.1.2. Категория участников «СТУДЕНТЫ»:В рамках задачи необходимо настроить корпоративную сеть предприятия на базе ОС Альт(рабочие станции) и маршрутизатора OpenWrt. Требуется выполнить расширенную конфигурациюсети: назначить статические и динамические IP-адреса, настроить DHCP, обеспечить доступ винтернет через NAT, организовать связность между сегментами (административным и камерами),а также развернуть клиент-серверные службы: видеонаблюдение (ZoneMinder), служба печати(CUPS) и система резервного копирования КиберБэкап.2.1.3. Категория участников «СПЕЦИАЛИСТЫ»:В рамках задачи необходимо настроить корпоративную сеть предприятия на базе ОС Альт(рабочие станции) и маршрутизатора OpenWrt. Требуется выполнить расширенную конфигурациюсети: назначить статические и динамические IP-адреса, настроить DHCP и DNS-серверы,обеспечить доступ в интернет через NAT, организовать связность между сегментами(административным и камерами), а также развернуть клиент-серверные службы: видеонаблюдение(ZoneMinder), служба печати (CUPS) и система резервного копирования КиберБэкап.2.2. Структура и подробное описание конкурсного заданияКатегорияучастников Наименование и описаниемодуля Время Результат

Школьники
Модуль Б. Настройкатехнических ипрограммных средствинформационно-коммуникационных систем

Не более 3часов
Рабочая инфраструктура всоответствии с требованием задания

Время выполнение всех модулей: 3 часов

Студенты
Модуль Б. Настройкатехнических ипрограммных средствинформационно-коммуникационных систем

Не более 4часов
Рабочая инфраструктура всоответствии с требованием задания

Время выполнение всех модулей: 4 часов

Специалисты
Модуль Б. Настройкатехнических ипрограммных средствинформационно-коммуникационных систем

Не более 4часов
Рабочая инфраструктура всоответствии с требованием задания

Время выполнение всех модулей: 4 часов



Региональный чемпионат «Абилимпикс» 2026 6

2.3 Последовательность выполнения задания.2.3.1. Категория участников «ШКОЛЬНИКИ»:Модуль Б.

L1 топология

L3 топология
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Названиеустройства ОС FQDN IPv4
R1 OpenWrt r1.au.team DHCP192.168.120.1/24192.168.101.254/24ADMIN-PC Альт Рабочаястанция 11 admin.au.team DHCP
SRV Альт Сервер 11 srv.au.team 192.168.101.10/24cam1 cam1.au.team 192.168.120.25/24cam2 cam2.au.team 192.168.120.26/24print print.au.team 192.168.101.100/24

1) Подготовка оборудованияa) На R1i. Скачать последний стабильный образ OpenWrt с официального сайта.ii. Перепрошить роутеры через веб-интерфейс (LuCI) или консоль (SSH).iii. Убедиться в успешной загрузке новой прошивки.
b) Выполните подключение сетевых устройств согласно топологии.
2) Базовая настройкаa) Настройка IP-адресовНазначить адреса согласно таблице:R1:DHCP (WAN-интерфейс)LAN: 192.168.120.1/24, 192.168.101.254/24ADMIN-PC: DHCPSRV: 192.168.101.10/24Устройства: cam1 (192.168.120.25/24), cam2 (192.168.120.26/24), print(192.168.101.100/24).b) Необходимо настроить FQDN (полное доменное имя) для каждогоустройства.
3) Подключение к провайдеруa) Настройка DHCP на R1Настроить WAN-интерфейс для получения IP-адреса от провайдера черезDHCP.Убедиться в наличии интернет-доступа через команду ping 8.8.8.8.
4) Динамическая трансляция адресов (NAT)a) Настройка NAT на R1Включить маскарадинг для LAN-сетей.Проверить доступ в интернет с клиентских устройств (например,ADMIN-PC).
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5) DHCP-сервер для клиентовa) Настройка DHCP на R1Настроить пул адресов для сети 192.168.101.0/24:Диапазон: 192.168.101.100–192.168.101.200.Исключить шлюз (192.168.101.254).Указать DNS-суффикс au.team и DNS-сервер (192.168.101.254).На клиентах (CLI) активировать получение IP через DHCP.
6) Настройка маршрутизацииa) Настройте связность сетей 192.168.120.0/24 и 192.168.101.0/24
7) Сервер видеозаписи на SRVa) Установка и настройкаУстановите Zoneminder на SRVНастроить часовой пояс Asia/Yekaterinburg.Добавить камеры cam1 (192.168.120.25) и cam2 (192.168.120.26).Настроить зоны активации записи и хранение данных в /srv/video (7дней).Сменить язык интерфейса на русский в настройках ZoneMinder.
8) Сервер печати CUPSa) Настройка на SRVУстановить CUPS и настроить общий доступ к принтеру print(192.168.101.100).Запретите печать из интернета.Включить журналирование (максимум 300 заданий).Создать пользователя print с паролем P@ssw0rd.На клиенте ADMIN-PC добавить сетевой принтер
9) Резервное копированиеа) Настройка на SRVУстановите сервер управления КиберБэкапРеализуйте хранение копий в каталоге /backupУстановите на ADMIN-PC агента защитыСоздайте план резервного копирования ADMIN-BACKUP для устройстваADMIN-PC (копироваться должна вся машина каждую пятницу в 23:00,храниться должны последние три копии)Создайте пользователя audit с паролем P@ssw0rd. Пользователь долженобладать правами аудитора системыЗапустите резервное копирование ADMIN-PC
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2.3.2. Категория участников «СТУДЕНТЫ»:Модуль Б.

L1 топология

L3 топология
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Названиеустройства ОС FQDN IPv4
R1 OpenWrt r1.au.team DHCP192.168.120.1/24192.168.101.254/2410.10.10.1/30R2 OpenWrt r2.au.team 10.10.10.2/30192.168.110.1/24192.168.102.1/24ADMIN_PC Альт Рабочаястанция 11 admin.au.team DHCP
SRV Альт Сервер 11 srv.au.team 192.168.101.10/24cam1 cam1.au.team 192.168.120.25/24cam2 cam2.au.team 192.168.110.25/24print print.au.team 192.168.102.10/24

1) Подготовка оборудованияa) На R1 и R2i. Скачать последний стабильный образ OpenWrt с официальногосайта.ii. Выполнить обновление роутеров через веб-интерфейс (LuCI)или консоль (SSH).iii. Убедиться в успешной загрузке новой прошивки.b) Выполните подключение сетевых устройств согласно топологии.
2) Базовая настройкаa) Назначить адреса согласно таблице:R1: DHCP (WAN-интерфейс)LAN: 192.168.120.1/24, 192.168.101.254/24Соединение с R2: 10.10.10.1/30R2: Соединение с R1: 10.10.10.2/30LAN: 192.168.110.1/24, 192.168.102.1/24ADMIN-PC: DHCPSRV: 192.168.101.10/24Устройства:cam1(192.168.120.25)cam2(192.168.110.25)print(192.168.102.10)b) Необходимо настроить FQDN (полное доменное имя) для каждогоустройства.
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3) Подключение к провайдеруa) Настройка DHCP на R1Настроить WAN-интерфейс для получения IP-адреса от провайдера черезDHCP.Убедиться в наличии интернет-доступа через команду ping 8.8.8.8.
4) Динамическая трансляция адресов (NAT)a) Настройка NAT на R1Включить маскарадинг для LAN-сетей.Проверить доступ в интернет с клиентских устройств (например,ADMIN-PC).
5) DHCP-сервер для клиентовa) Настройка DHCP на R1Настроить пул адресов для сети 192.168.101.0/24:Диапазон: 192.168.101.100–192.168.101.200.Исключить шлюз (192.168.101.254).Указать DNS-суффикс au.team и DNS-сервер (192.168.101.254).На клиентах (ADMIN-PC) активировать получение IP через DHCP.
6) Динамическая маршрутизация OSPFa) Настройка OSPF на R1 и R2Настроить OSPF-процесс с общими сетями:R1: 192.168.120.0/24, 192.168.101.0/24, 10.10.10.0/30.R2: 192.168.110.0/24, 192.168.102.0/24, 10.10.10.0/30.
7) Сервер видеозаписи на SRVa) Установка и настройкаУстановите Zoneminder на SRVНастроить часовой пояс Asia/Yekaterinburg.Добавить камеры cam1 (192.168.120.25) и cam2 (192.168.110.25).Настроить зоны активации записи и хранение данных в /srv/video (7дней).Сменить язык интерфейса на русский в настройках ZoneMinder.
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9) Сервер печати CUPSa) Настройка на SRVУстановить CUPS и настроить общий доступ к принтеру print(192.168.102.10).Запретите печать из интернета.Включить журналирование (максимум 300 заданий).Создать пользователя print с паролем P@ssw0rd.На клиенте ADMIN-PC добавить сетевой принтерСохранять логи печати в /srv/log_print.10) Резервное копированиеа) Настройка на SRVУстановите сервер управления КиберБэкапРеализуйте хранение копий в каталоге /backupУстановите на ADMIN-PC агента защитыСоздайте план резервного копирования ADMIN-BACKUP для устройстваADMIN-PC (копироваться должна вся машина каждую пятницу в 23:00,храниться должны последние три копии)Создайте пользователя audit с паролем P@ssw0rd. Пользователь долженобладать правами аудитора системыЗапустите резервное копирование ADMIN-PC
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2.3.3. Категория участников «СПЕЦИАЛИСТЫ»:Модуль Б.

L1 топология

L3 топология



Региональный чемпионат «Абилимпикс» 2026 14

Названиеустройства ОС FQDN IPv4
R1 OpenWrt r1.au.team DHCP10.10.10.1/3020.20.20.1/30R2 OpenWrt r2.au.team 10.10.10.2/30192.168.110.1/24192.168.102.1/24FW Ideco NGFW fw.au.team 20.20.20.2/30192.168.120.1/24192.168.101.254/24ADMIN-PC Альт Рабочаястанция 11 admin.au.team DHCP
SRV Альт Сервер 11 srv.au.team 192.168.101.10/24cam1 cam1.au.team 192.168.120.25/24cam2 cam2.au.team 192.168.110.25/24print print.au.team 192.168.102.10/24

1) Подготовка оборудованияa) На R1 и R2i.Скачать последний стабильный образ OpenWrt с официального сайта.ii.Перепрошить роутеры через веб-интерфейс (LuCI) или консоль (SSH).iii.Убедиться в успешной загрузке новой прошивки.b) Выполните подключение сетевых устройств согласно топологии.
2) Базовая настройкаa) Назначить адреса согласно таблице:R1: DHCP (WAN-интерфейс)Соединение с FW: 20.20.20.1/30Соединение с R2: 10.10.10.1/30R2: Соединение с R1: 10.10.10.2/30LAN: 192.168.110.1/24, 192.168.102.1/24FW:Соединение с R1: 10.10.10.2/30LAN: 192.168.120.1/24, 192.168.101.254/24ADMIN-PC: DHCPSRV: 192.168.101.10/24Устройства:cam1(192.168.120.25)cam2(192.168.110.25)print(192.168.102.10)
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b) Необходимо настроить FQDN (полное доменное имя) для каждогоустройства.
3) Подключение к провайдеруa) Настройка DHCP на R1Настроить WAN-интерфейс для получения IP-адреса от провайдера черезDHCP.Убедиться в наличии интернет-доступа через команду ping 8.8.8.8.
4) Динамическая трансляция адресов (NAT)a) Настройка NAT на R1Включить маскарадинг для LAN-сетей.Проверить доступ в интернет с клиентских устройств (например,ADMIN-PC).
5) Межсетевое экранированиеа) Настройка FW:Создайте пользователей camNet и lanNet с паролем P@ssw0rdНастройте авторизацию по подсетям используя созданныхпользователей. camNet для сети 192.168.120.0/24, lanNet для сети192.168.101.0/24

5) Беспроводной мост между R1 и R2a) Настройка Wi-FiНа R1 и R2:Создать беспроводную сеть.Указать одинаковые SSID, канал и параметры безопасности (WPA2-PSK).Настроить статический IP-адрес для беспроводного интерфейса.Проверить связь между R1 и R2 через ping.
6) DHCP-сервер для клиентовa) Настройка DHCP на FWНастроить пул адресов для сети 192.168.101.0/24:Диапазон: 192.168.101.100–192.168.101.200.Исключить шлюз (192.168.101.254).Указать DNS-суффикс au.team и DNS-сервер (20.20.20.1).На клиентах (ADMIN-PC) активировать получение IP через DHCP.
7) Динамическая маршрутизация OSPFa) Настройка OSPF на R1, R2 и FWНастроить OSPF-процесс с общими сетями:R1: 20.20.20.0/30, 10.10.10.0/30.R2: 192.168.110.0/24, 192.168.102.0/24, 10.10.10.0/30.FW: 192.168.120.0/24, 192.168.101.0/24, 20.20.20.0/30
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8) Настройка DNS на R1a) Основной DNS-серверСоздать записи:A-записи: r1.au.team, r2.au.team, admin.au.team, cli.au.team, cam1.au.team,cam2.au.team, print.au.team.PTR-записи: Обратное разрешение для всех IP-адресов.CNAME для всех сервисов.Настроить пересылку запросов на публичный DNS.На всех устройствах указать DNS-сервер 192.168.101.254.
9) Сервер видеозаписи на SRVa) Установка и настройкаУстановить MySQL и создать базу данных для ZoneMinder.Создать пользователя для базы данных zmuser с паролем P@ssw0rd2025.Настроить часовой пояс Asia/Yekaterinburg.Добавить камеры cam1 (192.168.120.25) и cam2 (192.168.110.25).Настроить зоны активации записи и хранение данных в /srv/video (7дней).Сменить язык интерфейса на русский в настройках ZoneMinder.
10) Сервер печати CUPSa) Настройка на SRVУстановить CUPS и настроить общий доступ к принтеру print(192.168.102.10).Запретите печать из интернета.Включить журналирование (максимум 200 заданий).Создать пользователя print с паролем P@ssw0rd.На клиенте ADMIN-PC необходимо добавить сервер печатиСохранять логи печати в /srv/good_print.
10) Резервное копированиеа) Настройка на SRVУстановите сервер управления КиберБэкапРеализуйте хранение копий в каталоге /backupУстановите на ADMIN-PC агента защитыСоздайте план резервного копирования ADMIN-BACKUP для устройстваADMIN-PC (копироваться должна вся машина каждую пятницу в 23:00,храниться должны последние три копии)Создайте пользователя audit с паролем P@ssw0rd. Пользователь долженобладать правами аудитора системыЗапустите резервное копирование ADMIN-PC
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Особые указания:
2.4. 30% изменения в конкурсное задание:1. Адреса устройств2. Имена устройств3. Пользователи в КиберБэкапе, Ideco, CUPS4. Часовой пояс в ZoneMinder5. Срок хранения записей ZoneMinder6. Пользователь для базы данных7. Количество заданий логирования8. Путь хранения логов9. Название плана защиты КиберБэкап10. Путь хранения резервных копий11. Количество хранимых резервных копий12. Время для резервного копированияПримеры 30 % изменений:a) Назначить адреса согласно таблице:RTR1:DHCP (WAN-интерфейс)LAN: 172.16.120.1/24, 172.16.101.254/24Соединение с RTR2: 20.20.20.1/30RTR2:Соединение с RTR1: 20.20.20.2/30LAN: 172.16.110.1/24, 172.16.102.1/24ADMIN-PC: DHCPFW:
SRV: 172.16.101.10/24Устройства:cam1(172.16.120.25)cam2(172.16.110.25)print(172.16.102.10)b) Необходимо настроить FQDN (полное доменное имя) для каждого устройства.
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2.5. Критерии оценки выполнения задания
Категорияучастников Наименование и описание модуля Тип критерия(оценочный/измеримый) Макс. балл

Школьники

Устройство R1 обновлено до последнейверсии И 2
Устройство ADMIN-PC подключено согласнотопологии И 2
Устройство cam1 подключено согласнотопологии И 2
Устройство cam2 подключено согласнотопологии И 2
Устройство print подключено согласнотопологии И 2
Устройство SRV подключено согласнотопологии И 2
Имя устройства ADMIN-PC настроено согласнозаданию И 2
Имя устройства SRV настроено согласнозаданию И 2
Имя устройства cam1 настроено согласнозаданию И 2
Имя устройства cam2 настроено согласнозаданию И 2
Имя устройства print настроено согласнозаданию И 2
Имя устройства ADMIN-PC настроено согласнозаданию И 2
Интерфейс подключенный к внешней сетинастроен на получение адреса по DHCP И 2
R1 имеет выход в интернет И 2
Настроен NAT для внутренних сетей И 3
Устройство ADMIN-PC имеет выход в интернет И 3
Настроен DHCP-сервер для устройств сети192.168.101.0/24 И 3
Настроен диапазон адресов с 100 по 200 И 3
Настроен DNS-суффикс au.team И 3
Настроен адрес DNS-сервера 192.168.101.254 И 3
На ADMIN-PC настроено получение адреса поDHCP И 3
На ADMIN-PC установлен ZoneMinder И 3
Настроен часовой пояс согласно заданию И 3
Добавлены камеры согласно заданию И 3
Настроен русский язык интерфейса И 3
Срок хранения записей настроен согласнозаданию И 3
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Добавлены камеры согласно заданию И 3
На устройство SRV установлен CUPS И 3
Запрещена печать из интернета на SRV И 3
Создан пользователь print с паролем согласнозаданию И 3
Настроено журналирование согласно заданию И 3
На ADMIN-PC добавлен сетевой принтер И 3
Установлен сервер управления на SRV И 3
Настроено хранение резервных копий вкаталоге указанном в задании И 3
Создан план резервного копирования спараметрами указанными в задании И 3
Имя плана резервного копированиясоответствует заданию И 3
Установлен агент защиты на ADMIN-PC И 3
Создана резервная копия устройства ADMIN-PC И 3

ОБЩЕЕ: 100

Студенты

Устройство R1 обновлено до последнейверсии И 2
Устройство R2 обновлено до последнейверсии И 2
Устройство R1 подключено согласнотопологии И 2
Устройство R2 подключено согласнотопологии И 2
Устройство ADMIN-PC подключено согласнотопологии И 2
Устройство cam1 подключено согласнотопологии И 2
Устройство cam2 подключено согласнотопологии И 2
Устройство print подключено согласнотопологии И 2
Устройство SRV подключено согласнотопологии И 2
Имя и адреса устройства R1 настроенысогласно заданию И 2
Имя и адреса устройства R2 настроенысогласно заданию И 2
Имя и адрес устройства ADMIN-PC настроеносогласно заданию И 2
Имя и адрес устройства SRV настроеносогласно заданию И 2
Имя и адрес устройства cam1 настроеносогласно заданию И 2
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Имя и адрес устройства cam2 настроеносогласно заданию И 2
Имя и адрес устройства print настроеносогласно заданию И 2
Имя и адрес устройства ADMIN-PC настроеносогласно заданию И 2
Интерфейс подключенный к внешней сетинастроен на получение адреса по DHCP И 2
R1 имеет выход в интернет И 2
Настроен NAT для внутренних сетей И 2
Устройство ADMIN-PC имеет выход в интернет И 2
Настроен DHCP-сервер для устройств сети192.168.101.0/24 И 2
Настроен диапазон адресов с 100 по 200 И 2
Настроен DNS-суффикс au.team И 2
Настроен адрес DNS-сервера 192.168.101.254 И 2
На ADMIN-PC настроено получение адреса поDHCP И 2
Устройство R1 получает необходимые сети отR2 И 2
Устройство R2 получает необходимые сети отR1 И 2
На ADMIN-PC установлен ZoneMinder И 3
Настроен часовой пояс согласно заданию И 2
Добавлены камеры согласно заданию И 2
Настроен русский язык интерфейса И 2
Срок хранения записей настроен согласнозаданию И 2
Добавлены камеры согласно заданию И 2
На устройство SRV установлен CUPS И 2
Запрещена печать из интернета на SRV И 2
Создан пользователь print с паролем согласнозаданию И 3
Настроено журналирование согласно заданию И 3
На ADMIN-PC добавлен сетевой принтер И 3
Установлен сервер управления на SRV И 3
Настроено хранение резервных копий вкаталоге указанном в задании И 3
Создан план резервного копирования спараметрами указанными в задании И 3
Имя плана резервного копированиясоответствует заданию И 3
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Установлен агент защиты на ADMIN-PC И 3
Создана резервная копия устройства ADMIN-PC И 3

ОБЩЕЕ: 100

Специалисты

Устройство R1 обновлено до последнейверсии И 2
Устройство R2 обновлено до последнейверсии И 2
Устройство R1 подключено согласнотопологии И 2
Устройство R2 подключено согласнотопологии И 2
Устройство ADMIN-PC подключено согласнотопологии И 2
Устройство cam1 подключено согласнотопологии И 2
Устройство cam2 подключено согласнотопологии И 2
Устройство print подключено согласнотопологии И 2
Устройство SRV подключено согласнотопологии И 2
Имя и адреса устройства R1 настроенысогласно заданию И 2
Имя и адреса устройства R2 настроенысогласно заданию И 2
Имя и адрес устройства ADMIN-PC настроеносогласно заданию И 2
Имя и адрес устройства SRV настроеносогласно заданию И 2
Имя и адрес устройства cam1 настроеносогласно заданию И 2
Имя и адрес устройства cam2 настроеносогласно заданию И 2
Имя и адрес устройства print настроеносогласно заданию И 2
Имя и адрес устройства ADMIN-PC настроеносогласно заданию И 2
Интерфейс подключенный к внешней сетинастроен на получение адреса по DHCP И 2
R1 имеет выход в интернет И 2
Настроен NAT для внутренних сетей И 2
Устройство ADMIN-PC имеет выход в интернет И 2
Настроен DHCP-сервер для устройств сети192.168.101.0/24 И 2
Настроен диапазон адресов с 100 по 200 И 2
Настроен DNS-суффикс au.team И 2
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Настроен адрес DNS-сервера 20.20.20.1 И 2
На ADMIN-PC настроено получение адреса поDHCP И 2
На устройстве FW создан пользовательcamUser И 2
На устройстве FW создан пользовательcamUser И 2
На устройстве FW настроена авторизация поподсетям И 2
Создан и работает беспроводной мост спараметрами согласно заданию И 2
Устройство R1 получает необходимые сети отR2 и FW И 2
Устройство R2 получает необходимые сети отR1 и FW И 2
Созданы записи на R1 согласно заданию И 2
Настроена пересылка на публичный DNS-сервер И 2
На ADMIN-PC установлен ZoneMinder И 2
Настроен часовой пояс согласно заданию И 2
Добавлены камеры согласно заданию И 2
Настроен русский язык интерфейса И 2
Срок хранения записей настроен согласнозаданию И 2
Добавлены камеры согласно заданию И 2
На устройство SRV установлен CUPS И 2
Запрещена печать из интернета на SRV И 2
Создан пользователь print с паролем согласнозаданию И 2
Настроено журналирование согласно заданию И 2
На ADMIN-PC добавлен сетевой принтер И 2
Установлен сервер управления на SRV И 2
Настроено хранение резервных копий вкаталоге указанном в задании И 2
Создан план резервного копирования спараметрами указанными в задании И 2
Имя плана резервного копированиясоответствует заданию И 2
Создана резервная копия устройства ADMIN-PC И 2

ОБЩЕЕ: 100
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3. Перечень специальной одежды, оборудования, инструментов и расходныхматериалов, которые участник может привезти с собой на площадку проведения чемпионата.
3.1. Требуемая специальная одежда участникам по компетенции в соответствии стребованиями охраны труда и техники безопасности: школьники/студенты/специалисты(при необходимости оформляется отдельно по категориям):Требуемая специальная одежда (участник обязан привезти с собой)(Школьники/Студенты/Специалисты)

№п/п Наименование Техническиехарактеристики Ссылка на образец(при необходимости)
Ед.измерения

Необходимое кол-во
1 Не требуется шт

3.2. Рекомендуемая специальная одежда участникам категории:школьники/студенты/специалисты (при необходимости оформляется отдельнопо категориям) которые участник может привезти с собой.:Рекомендуемый набор оборудования/инструментов (участник может привезти с собой)(Школьники/Студенты/Специалисты(при необходимости оформляется отдельно по категориям))
№п/п Наименование Техническиехарактеристики Ссылка на образец(при необходимости)

Ед.измерения
Необходимое кол-во

1 Не требуется шт
3.3. Инфраструктурный лист застройки площадки предоставляется в виде отдельногодокумента (приложения) в формате Excel (.xlsx)
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4. Минимальные требования к оснащению рабочих мест с учетом всех основныхнозологий

Вид нозологии Площадь,м.кв.
Ширинапроходамеждурабочимиместами, м.

Специализированное оборудование,количество*
Рабочее местоучастника снарушениемслуха

3000х1900 1,5 м Для участников с нарушением слуханеобходимо предусмотреть:а) наличие звукоусиливающейаппаратуры, акустической системы,информационной индукционнойсистемы, наличие индивидуальныхнаушников;б) наличие на площадке переводчикарусского жестового языка(сурдопереводчика);в) оформление конкурсного задания вдоступной текстовой информации.Рабочее местоучастника снарушениемзрения

3000х1900 1,5 м Для участников с нарушением зрениянеобходимо:а) текстовое описание конкурсногозадания в плоскопечатном виде скрупным размером шрифта,учитывающим состояние зрительногоанализатора участника с остаточнымзрением (в формате Microsoft Word неменее 16-18 пт), дублированногорельефно точечным шрифтом Брайля(при необходимости);б) лупа с подсветкой дляслабовидящих; электронная лупа;в) для рабочего места,предполагающего работу на компьютере- оснащение специальнымкомпьютерным оборудованием иоргтехникой:видеоувеличитель;- программы экранного доступаNVDA и JAWS18 (при необходимости);- брайлевский дисплей (принеобходимости); в) для рабочего местаучастника с нарушением зрения,имеющего собаку-проводника,необходимо предусмотреть место длясобаки-проводника.г) оснащение (оборудование)специального рабочего местатифлотехническими ориентирами иустройствами, с возможностьюиспользования крупного рельефно-контрастного шрифта и шрифта Брайля,акустическими навигационнымисредствами, обеспечивающими
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беспрепятственное нахождениеинвалидом по зрению - слепого своегорабочего места и выполнение трудовыхфункций;д) индивидуальное равномерноеосвещение не менее 300 люкс.Рабочее местоучастника снарушениемОДА

3000х1900 1,5 м Оснащение (оборудование)специального рабочего местаоборудованием, обеспечивающимреализацию эргономических принципов:а) увеличение размера зоны на одноместо с учетом подъезда и разворотакресла-коляски, увеличения шириныпрохода между рядами верстаков;б) для участников, передвигающихсяв кресле- коляске, необходимо выделить1 - 2 первых рабочих места в ряду удверного проема;в) оснащение (оборудование)специального рабочего местаспециальными механизмами иустройствами, позволяющими изменятьвысоту и наклон рабочей поверхности,положение сиденья рабочего стула повысоте и наклону, угол наклона спинкирабочего стула, оснащение специальнымсиденьем, обеспечивающимкомпенсацию усилия при вставании.Рабочее местоучастника ссоматически мизаболеваниям и

3000х1900 1,5 м Специальные требования к условиямтруда инвалидов вследствиезаболеваний сердечно- сосудистойсистемы, а также инвалидов вследствиедругих соматических заболеваний,предусматривают отсутствие:а) вредных химических веществ,включая аллергены, канцерогены,оксиды металлов, аэрозолипреимущественно фиброгенногодействия;б) тепловых излучений; локальнойвибрации, электромагнитныхизлучений, ультрафиолетовой радиациина площадке;в) превышения уровня шума нарабочих местах; г) нарушений уровняосвещенности, соответствующейдействующим нормативам.Необходимо обеспечить наличиестолов с регулируемыми высотой иуглом наклона поверхности; стульев(кресел) с регулируемыми высотойсиденья и положением спинки (всоответствии со спецификойзаболевания).
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Рабочее местоучастника сментальныминарушениями

3000х1900 1,5 м Специальные требования к условиямтруда инвалидов, имеющих нервно-психические заболевания:а) создание оптимальных идопустимых санитарно-гигиеническихусловий производственной среды, в томчисле: температура воздуха в холодныйпериод года при легкой работе - 21 -24 °C; при средней тяжести работ - 17 -20 °C; влажность воздуха в холодный итеплый периоды года 40 – 60 %;отсутствие вредных веществ:аллергенов, канцерогенов, аэрозолей,металлов, оксидов металлов;б) электромагнитное излучение - невыше ПДУ; шум - не выше ПДУ (до 81дБА); отсутствие локальной и общейвибрации; отсутствие продуктов ипрепаратов, содержащих живые клеткии споры микроорганизмов, белковыепрепараты;в) оборудование (техническиеустройства) должны быть безопасны икомфортны в использовании(устойчивые конструкции, прочнаяустановка и фиксация, простой способпользования без сложных системвключения и выключения, савтоматическим выключением принеполадках; расстановка ирасположение, не создающие помех дляподхода, пользования и передвижения;расширенные расстояния междустолами, мебелью; не должназатрудняющая доступность устройств;исключение острых выступов, углов,ранящих поверхностей, выступающихкрепежных деталей)
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5. Схема (план) застройки соревновательной площадки
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6. Требования охраны труда и техники безопасности
6.1. Общие требования:
Для участников до 14 лет
1. К самостоятельной работе с ПК допускаются участники после прохождения ими

инструктажа на рабочем месте, обучения безопасным методам работ и проверки знаний поохране
труда, прошедшие медицинское освидетельствование на предмет установления противопоказаний
к работе с компьютером.

2. При работе с ПК рекомендуется организация перерывов на 10 минут через каждые 50
минут работы. Время на перерывы уже учтено в общем времени задания,и дополнительное
время участникам не предоставляется.

3. При работе на ПКмогут воздействовать опасные и вредные производственные факторы:
- физические: повышенный уровень электромагнитного излучения; повышенный уровень

статического электричества; повышенная яркость светового изображения; повышенный уровень
пульсации светового потока; повышенное значение напряжения

в электрической цепи, замыкание которой может произойти через тело человека;
повышенный или пониженный уровень освещенности; повышенный уровень прямой и
отраженной блесткости;

- психофизиологические: напряжение зрения и внимания; интеллектуальные и
эмоциональные нагрузки; длительные статические нагрузки; монотонность труда.

4. Запрещается находиться возле ПК в верхней одежде, принимать пищу и курить,
употреблять во время работы алкогольные напитки, а также быть в состоянии алкогольного,
наркотического или другого опьянения.

5. Участник соревнования должен знать месторасположение первичных средств
пожаротушения и уметь ими пользоваться.

6. О каждом несчастном случае пострадавший или очевидец несчастного случая
немедленно должен известить ближайшего эксперта.

7. Участник соревнования должен знать местонахождения медицинской аптечки,
правильно пользоваться медикаментами; знать инструкцию по оказанию первой медицинской
помощи пострадавшим и уметь оказать медицинскую помощь. Принеобходимости вызвать скорую
медицинскую помощь или доставить в медицинское учреждение.

8. При работе с ПК участник соревнования должны соблюдать правила личной гигиены.
9. Работа на конкурсной площадке разрешается исключительно в присутствии эксперта.

Запрещается присутствие на конкурсной площадке посторонних лиц.
10. По всем вопросам, связанным с работой компьютера? следует обращаться к

руководителю.



Региональный чемпионат «Абилимпикс» 2026 29

11. За невыполнение данной инструкции виновные привлекаются к
ответственности согласно правилам внутреннего распорядка или взысканиям, определенным
Кодексом законов о труде Российской Федерации.

Для участников от 14 до 17 лет.
1 К самостоятельной работе с ПК допускаются участники после прохождения ими

инструктажа на рабочем месте, обучения безопасным методам работ и проверки знанийпо охране
труда, прошедшие медицинское освидетельствование на предмет установления противопоказаний
к работе с компьютером.

2 При работе с ПК рекомендуется организация перерывов на 10 минут через каждые 50
минут работы. Время на перерывы уже учтено в общем времени задания,и дополнительное
время участникам не предоставляется.

3 При работе на ПКмогут воздействовать опасные и вредные производственные факторы:
- физические: повышенный уровень электромагнитного излучения; повышенный уровень

статического электричества; повышенная яркость светового изображения; повышенный уровень
пульсации светового потока; повышенное значение напряжения

в электрической цепи, замыкание которой может произойти через тело человека;
повышенный или пониженный уровень освещенности; повышенный уровень прямой и
отраженной блёскости;

- психофизиологические: напряжение зрения и внимания; интеллектуальные и
эмоциональные нагрузки; длительные статические нагрузки; монотонность труда.

4 Запрещается находиться возле ПК в верхней одежде, принимать пищу и курить,
употреблять во время работы алкогольные напитки, а также быть в состоянии алкогольного,
наркотического или другого опьянения.

5 Участник соревнования должен знать месторасположение первичных средств
пожаротушения и уметь ими пользоваться.

6 О каждом несчастном случае пострадавший или очевидец несчастного случая
немедленно должен известить ближайшего эксперта.

7 Участник соревнования должен знать местонахождения медицинской аптечки,
правильно пользоваться медикаментами; знать инструкцию по оказанию первой медицинской
помощи пострадавшим и уметь оказать медицинскую помощь. Принеобходимости вызвать скорую
медицинскую помощь или доставить в медицинское учреждение.

8 При работе с ПК участник соревнования должны соблюдать правила личной гигиены.
9 Работа на конкурсной площадке разрешается исключительно в присутствии эксперта.

Запрещается присутствие на конкурсной площадке посторонних лиц.
10 По всем вопросам, связанным с работой компьютера, следует обращаться к

руководителю.
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11 За невыполнение данной инструкции виновные привлекаются к
ответственности согласно правилам внутреннего распорядка или взысканиям, определенным
Кодексом законов о труде Российской Федерации.

Для участников старше 18 лет
1 К самостоятельной работе с ПК допускаются участники после прохождения ими

инструктажа на рабочем месте, обучения безопасным методам работ и проверки знанийпо охране
труда, прошедшие медицинское освидетельствование на предмет установления противопоказаний
к работе с компьютером.

2 При работе с ПК рекомендуется организация перерывов на 10 минут через каждые 50
минут работы. Время на перерывы уже учтено в общем времени задания,и дополнительное
время участникам не предоставляется.

3 При работе на ПКмогут воздействовать опасные и вредные производственные факторы:
- физические: повышенный уровень электромагнитного излучения; повышенный уровень

статического электричества; повышенная яркость светового изображения; повышенный уровень
пульсации светового потока; повышенное значение напряжения в электрической цепи, замыкание
которой может произойти через тело человека; повышенный или пониженный уровень
освещенности; повышенный уровень прямойи отраженной блесткости;

- психофизиологические: напряжение зрения и внимания; интеллектуальные и
эмоциональные нагрузки; длительные статические нагрузки; монотонность труда.

1 Запрещается находиться возле ПК в верхней одежде, принимать пищу и курить,
употреблять во время работы алкогольные напитки, а также быть в состоянии алкогольного,
наркотического или другого опьянения.

2 Участник соревнования должен знать месторасположение первичных средств
пожаротушения и уметь ими пользоваться.

3 О каждом несчастном случае пострадавший или очевидец несчастного случая
немедленно должен известить ближайшего эксперта.

4 Участник соревнования должен знать местонахождения медицинской аптечки,
правильно пользоваться медикаментами; знать инструкцию по оказанию первой медицинской
помощи пострадавшим и уметь оказать медицинскую помощь. Принеобходимости вызвать скорую
медицинскую помощь или доставить в медицинское учреждение.

5 При работе с ПК участник соревнования должны соблюдать правила личнойгигиены.
6 Работа на конкурсной площадке разрешается исключительно в присутствииэксперта.

Запрещается присутствие на конкурсной площадке посторонних лиц.
7 По всем вопросам, связанным с работой компьютера, следует обращаться к

руководителю.
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8 За невыполнение данной инструкции виновные привлекаются К ответственности
согласно правилам внутреннего распорядка или взысканиям, определенным Кодексом законов о
труде Российской Федерации.

6.2. Действия до начала работ:
1. Перед включением используемого на рабочем месте оборудования участник

соревнования обязан:
1.1. Осмотреть и привести в порядок рабочее место, убрать все посторонние предметы,

которые могут отвлекать внимание и затруднять работу.
1.2. Проверить правильность установки стола, стула, подставки под ноги, угол наклона

экрана монитора, положения клавиатуры в целях исключения неудобных поз и длительных
напряжений тела. Особо обратить внимание на то, что дисплей должен находиться на расстоянии
не менее 50 см от глаз (оптимально 60-70 см).

1.3. Проверить правильность расположения оборудования.
1.4. Кабели электропитания, удлинители, сетевые фильтры должны находитьсяс тыльной

стороны рабочего места.
1.5. Убедиться в отсутствии засветок, отражений и бликов на экране монитора.
1.6. Убедиться в том, что на устройствах ПК (системный блок, монитор, клавиатура) не

располагаются сосуды с жидкостями, сыпучими материалами (чай, кофе, сок, вода и пр.).
1.7. Включить электропитание в последовательности, установленной инструкцией по

эксплуатации на оборудование; убедиться в правильном выполнении процедуры загрузки
оборудования, правильных настройках.

2. При выявлении неполадок сообщить об этом эксперту и до их устраненияк работе
не приступать.

6.3. Действия во время выполнения работ:
1. В течение всего времени работы со средствами компьютерной и оргтехники участник

соревнования обязан:
содержать в порядке и чистоте рабочее место;
следить за тем, чтобы вентиляционные отверстия устройств ничем не были закрыты;

выполнять требования инструкции по эксплуатации оборудования;
соблюдать, установленные расписанием, трудовым распорядком регламентированные

перерывы в работе, выполнять рекомендованные физические упражнения.
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2. Студенту запрещается во время работы:
- отключать и подключать интерфейсные кабели периферийных устройств;
- класть на устройства средств компьютерной и оргтехники бумаги, папки и прочие

посторонние предметы;
- прикасаться к задней панели системного блока (процессора) при включенномпитании;
- отключать электропитание во время выполнения программы, процесса;
- допускать попадание влаги, грязи, сыпучих веществ на устройства средств

компьютерной и оргтехники;
- производить самостоятельно вскрытие и ремонт оборудования;
- производить самостоятельно вскрытие и заправку картриджей принтеровили копиров;
- работать со снятыми кожухами устройств компьютерной и оргтехники;
- располагаться при работе на расстоянии менее 50 см от экрана монитора.
3. При работе с текстами на бумаге, листы надо располагать как можно ближек экрану,

чтобы избежать частых движений головой и глазами при переводе взгляда.
4. Рабочие столы следует размещать таким образом, чтобы видеодисплейныетерминалы

были ориентированы боковой стороной к световым проемам, чтобы естественный свет падал
преимущественно слева.

5. Освещение не должно создавать бликов на поверхности экрана.
6. Продолжительность работы на ПК без регламентированных перерывовне должна

превышать 1-го часа. Во время регламентированного перерыва с целью снижения нервно-
эмоционального напряжения, утомления зрительного аппарата, необходимо выполнять комплексы
физических упражнений.

6.4. Действия после окончания работ:
1. По окончании работы участник соревнования обязан соблюдать следующую

последовательность отключения оборудования:
- произвести завершение всех выполняемых на ПК задач;
- отключить питание в последовательности, установленной инструкцией по

эксплуатации данного оборудования.
- В любом случае следовать указаниям экспертов
2. Убрать со стола рабочие материалы и привести в порядок рабочее место.
3. Обо всех замеченных неполадках сообщить эксперту.
6.5. Действия в случае аварийной ситуации:
1. Обо всех неисправностях в работе оборудования и аварийных ситуациях сообщать

непосредственно эксперту.
2. При обнаружении обрыва проводов питания или нарушения целостности их изоляции,

неисправности заземления и других повреждений электрооборудования, появления запаха гари,
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посторонних звуков в работе оборудования и тестовых сигналов, немедленно прекратить работу и
отключить питание.

3. При поражении пользователя электрическим током принять меры по его освобождению
от действия тока путем отключения электропитания и до прибытия врача оказать потерпевшему
первую медицинскую помощь.

4. В случае возгорания оборудования отключить питание, сообщить эксперту, позвонить
в пожарную охрану, после чего приступить к тушению пожара имеющимися средствами.
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